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На даний час, атаки енергоспоживання (Power Analysis) були виділені як клас 
криптографічних атак на пристрої криптографічного захисту інформації. Атаки 
енергоспоживання - це підклас атак побічних каналів витоку інформації (Side Channel 
Attacks). В їх основі лежить експлуатація характеристик виконання операцій апаратно-
реалізованого алгоритму криптографічного захисту інформації.  
В той час як класичні методи криптоаналізу, де криптоаналітик використовує 
тільки інформацію відомого входу та/або виходу алгоритму. Атаки енергоспоживання 
експлуатують відмінності в енергоспоживанні виконання криптографічного алгоритму 
протягом криптографічних перетворень. За допомогою такого аналізу, криптоаналітик 
може довідатися про секретний ключ шифрування, що зберігається в середині 
пристрою [1]. Особливо уразливими проти цього виду атак є інтелектуальні картки 
(smartcards - смарткартка). Це викликано переважно тим, що смарткартки мають 
зовнішнє джерело живлення, що дає криптоаналітику можливість отримати треки 
енергоспоживання картки під час проведення нею криптографічних перетворень [1].  
Для проведення даного виду атаки криптоаналітику необхідно [1]: пристрій для 
роботи зі смарткарткою та пристрій для вимірювання енергоспоживання.  
На даний час широко розвинулися методи криптографічних атак на базі 
енергоспоживання на криптографічні пристрої, де реалізовано асиметричні чи 
симетричні блочні криптоалгоритми, в той час як немає систематичних досліджень 
можливості проведення таких атак на потокові шифри, основою яких є LFSR (регістр 
зсуву з лінійними зворотними зв’язками) [2].  
В [2] вперше проведено експериментальні дослідження по успішному 
проведенні атаки аналізу енергоспоживання базованого на вагах Хемінга на простий 
потоковий шифр базований на LFSR з відомим поліномом зворотних зв’язків та без 
відомого поліному. Результати дослідження показують, що ефективність атаки аналізу 
енергоспоживання з використанням ваг Хемінга залежить від наступних факторів [2]:  
1. точності виміряних треків енергоспоживання;  
2. методу попередньої обробки отриманих треків енергоспоживання; 
3. методу додаткової обробки обчислених ваг Хемінга.  
Автором розроблено програмний засіб, що реалізує метод попередньої обробки 
отриманих треків енергоспоживання, використання якого відповідно автоматизує 
проведення криптографічної атаки. В основі реалізованого програмного засобу лежить 
алгоритм, наведений в [2].  
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